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 الخامسةالوحدة 
 IPv4 العنونة المنطقیة لبروتوكول

 
 

سنناقش في ھذه الوحدة مفاھیم العنونة والشبكات الجزئیة المستخدمة ضمن الإنترنت. نستخدم 
كما جرت العادة  Host لجھاز أو لمضیفللدلالة على العنوان المنطقي  IP بكثرة مصطلح عنوان

 .على تسمیتھ ضمن شبكة الإنترنت
  IPv4 عناوین1.

على مستوى العالم بأسره.  نقصد بكون  اً وھو یعرف تعریفاً وحید bits 32 من IP یتكون عنوان
یمكن لجھازین واقعین على الإنترنت لا وحیداً أنھ یعرف اتصالاً وحید بالإنترنت.  IP عنوان

ً في نفس الوقت. طبع IP امتلاك نفس عنوان لفترة محدد من  IP یمكن لجھاز امتلاك عنوان ا
الوقت، كفترة اتصالھ بالإنترنت، ومن ثم تحریر العنوان لجھاز آخر.  إذا احتوى جھاز ما على 

 .لكل وصلة IP عدة وصلات مع الإنترنت فیجب تخصیص عنوان
   فضاء العنونة 1.1

إذا استخدم  .IPv4 العنونة ھو المجموع الكلي للعناوین التي یستخدمھا بروتوكولفضاء تعریف: 
یستخدم الإصدار الرابع من  N2 لتعریف العنوان فإن فضاء العنونة یكون  N bitsما بروتوكولاً 
 . 4,294,967,296جھاز أو 322 بت للعنونة مما یعني أننا نستطیع عنونة  IP 32بروتوكول

استخدام فضاء العنونة ھذا بشكل جید بسبب بعض القیود الموضوعة علیھ الأمر لكن لم یجر 
 .الذي أدى إلى ھدر جزء كبیر من العناوین

  Notation التدوین 1.1.1
  :باستخدام طریقتین IP یمكنك تدوین عنوان

  Binary التدوین الثنائي •
 : بایتات) مثل العنوان التاليأربعة (بت أو  32 یجري ھنا كتابة العنوان على شكل

01110101 10010101 00011101 00000010 
 Dotted-decimal Notation  التدوین العشري المنقط •

یفید التدوین العشري في جعل العنوان أقل حجم وأسھل للقراءة والحفظ. نكتب ھنا كل بایت من 
إضافة نقطة بین البایتات مثل العنوان البایتات الأربعة المكونة للعنوان بالشكل العشري مع 

   :التالي
117.149.29.2 
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  Addressing Classful العنونة الصفیّة 2.
الصفیّة (التي توزع إلى عدة صفوف) وذلك لأنھا تخرج من الخدمة  IP سنناقش بإیجاز عناوین

 ً كل یشغل . A, B, C, D and E  ھنا موزع على خمسة صفوف IP . یكون عنوانتدریجیا
 .صف جزء من فضاء العنونة المتاح

یمكننا معرفة الصف الذي ینتمي إلیھ عنوان ما من خلال البتات الأولى للعنوان (من الیسار) إذا 
 .كان مدون بالصیغة الثنائیة أو من خلال البایت الأول من الیسار إذا كان مدون بالصیغة العشریة

  ف.المستخدمة وبتات أو بایتات الدلالة على نوع الصیبین الشكل التالي صفوف العنونة 

 
تكمن المشكلة مع ھذا النوع من العناوین في كونھا مقسمة إلى أعداد ثابتة من الكتل وكل كتلة 

ً مؤلفة من حجم ثابت أیض  .ا

 
 IPv4  عدد الكتل وحجمھا ضمن صفوف عناوین – 1 جدول

 A, B or تخصص بكتلة تنتمي إلى أحد الصفوفعندما تطلب أي مؤسسة كتلة عناوین فكانت 
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C وذلك حسب حجم المؤسسة. لاحظ أن الصف A  یحوي عناوین تزید عن حاجة أكبر الشركات
الذي یزید عن حاجة  B مما یعني أنھ یجري ھدر معظم ھذه العناوین. كذلك الأمر بالنسبة للصف

فھو أصغر من حاجة معظم  C الكثیر من المؤسسات؛ فھنا أي یوجد ھدر. بالنسبة للصف
 .مخصص للتجارب E مخصص للإرسال متعدد الوجھات والصف D المؤسسات. الصف

   Host-id and Net-id معرف الشبكة ومعرف المضیف 1.2
فقط إلى معرف شبكة ومعرف مضیف ذات  A, B and C في الصفوف IP یجري تقسیم عنوان

أطوال متغیرة ومتعلقة بصف العناوین. یبین الجدول التالي بعض البایتات المخصصة لمعرف 
 .ولمعرف المضیف الأحمرالشبكة باللون 

CIDR 
 

العشري  التمثیل
  الشبكة لقناع

 الصف  التمثیل الثنائي لقناع الشبكة 

/8 255.0.0.0  11111111 00000000 00000000  00000000  A  

/16  255.255.0.0  11111111 11111111 00000000  00000000  B  

/24  255.255.255.0  11111111 11111111 11111111  00000000  C  

 قناع الشبكة الافتراضي للعناوین المصففة – 2 الجدول
 

للدلالة على معرف الشبكة وثلاثة بایتات لدلالة  داً بایتاً واح A لاحظ أننا نستخدم ضمن الصف
بایتین للدلالة على  B بینما نستخدم، ضمن الصف .على معرف المضیف (المحطة) داخل الشبكة

 .معرف الشبكة وبایتین للدلالة على معرف المضیف
 . C ونخصص أخیر ثلاثة بایتات لمعرف الشبكة وبایت واحد لمعرف المضیف ضمن الصف

   Mask Net مفھوم قناع الشبكة 2.2
مع العلم أن الأقسام المخصصة لمعرف الشبكة وتلك المخصصة لمعرف المضیف محددة تحدید 

قناع  2 بت. یبین الجدول 32 ثابتاً إلا أننا نستطیع أن نستخدم مفھوم قناع الشبكة الذي یتكون من
   .فقط .A, B and C الشبكة الافتراضي المستخدم لصفوف العناوین

ما.   IP یفید القناع في إیجاد الجزء المخصص لمعرف الشبكة أو لمعرف المضیف من عنوان
  مكون من ثمانیة واحدات متتالیة فھذا یعني أن أول بایت من A بما أن قناع الشبكة للصف ثلاً فم

ة تحدد العنوان ھو عنوان الشبكة (أي أن الواحدات المتتالیة تحدد معرف الشبكة والأصفار المتتالی
 ).معرف المضیف

 16 ,8 القیم n حیث یأخذ المتحول /n یظھر العمود الأخیر من الجدول القناع مكتوباً بالصیغة
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or 24 یدعى ھذا التدوین .Slash notation  یستخدمأو .Classless Interdomain 
Routing (CIDR) أو Slash Notation ھذا التدوین في عناوین 24. التدوین ھذا یدعى IP 

 .ً◌اللاصفیة الذي سنناقشھا لاحقا
   Subnetting الشبكات الجزئیة 3.2

خلال فترة استخدام العناوین الصفیّة، كان من الممكن إدخال مستوٍ ثالث من الھرمیة عن طریق 
یجري تحقیق ذلك عن طریق زیادة عدد الواحدات المعرفة  Subnet-id معرف الشبكة الجزئیة

عدد الإضافي من الواحدات على معرف الشبكة الجزئیة. بذلك، تستطیع لرقم الشبكة بحیث یدل ال
أي مؤسسة كبیرة أن تقسم العناوین إلى عدة مجموعات وتعطي لكل مجموعة معرف شبكة جزئیة 

 .خاص بھا
 Classless Addressing العنونة اللاصفیّة 3.

تفید العنونة اللاصفیة بتجاوز القیود التي وضعتھا العنونة الصفیة وبالمقدرة على توزیع عدد 
توجد، في ھذه الحالة، أیة صفوف عنونة بینما نحافظ على آلیة لا أكبر من الكتل ومن العناوین. 
 .منح العناوین عن طریق الكتل

   Blocks Address كتل العناوین 1.3
حجم  یتعلق مؤسسة ما الاتصال بالإنترنت، فإنھ یتم منحھا كتلة (أو مجال) عناوین.عندما ترید 

الكتلة (أي عدد العناوین الممنوحة) بحجم المؤسسة وطبیعة عملھا. فیمكننا تخصیص الحواسیب 
   المنزلیة بكتلة مؤلفة من عنوانین فقط بینما تخصص مؤسسة كبیرة مثل مزود خدمات الإنترنت

Internet Service Provider (ISP)   .بعدة آلاف من العناوین حسب حاجتھ 
 :القیود الموضوعة

 ةلتسھیل عملیة توزیع العناوین، تضع سلطات الإنترنت القیود التالیة على كتل العناوین اللاصفی
 ).السابقیجب أن تكون العناوین ضمن الكتلة متسلسلة (أي كل عنوان یلي العنوان  1.    
  .(.… 8 ,4 ,2 ,1) 2 یجب أن یكون عدد عناوین كتلة ما من أس 2. 

 .یجب أن یقبل العنوان الأول من الكتلة القسمة على عدد العناوین المخصصة 3.
   1 مثال

  .عنوان 16 یبین الشكل التالي كتلة عناوین بالتدوین الثنائي والعشري ممنوحة إلى شركة تحتاج
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 ) 42 أي(  16احترمنا القیود الثلاثة السابقة؛ العناوین متسلسلة وعـدد العنـاوین ھـولاحظ أننا 
   16. والعنوان الأول یقبل القسمة على

 
   Mask قناع الشبكة 2.3

. كما قلنا سابقاً، لتحدید كتلة عناوین على اختیار عنوان ما من الكتلة والقناعتعتمد أفضل طریقة 
بت لكن الاختلاف الوحید ھنا أن عدد الواحدات ضمن القناع یمكن أن یتدرج  32 یتألف القناع من
على عدد الواحدات ضمن  n حیث تدل n/ لذلك نستعیض عن القناع بالتدوین 32. من الصفر إلى

 .القناع
  اللاصفیة وفق IPv4 : یمكن تعریف كتلة عناوین ضمن عناویننتیجة

x.y.z.t/n 
   القناع n/ العناوین ویحددأحد  x.y.z.t حیث تعرف القیمة

یحددان جمیع المعلومات المطلوبة من الكتلة (أي عدد العناوین وأول  n/ لاحظ أن العنوان مع
  ).عنوان وآخر عنوان ضمن الكتلة

   أول عنوان داخل الكتلة• 
وفق  n-32 یمكن حساب أول عنوان داخل الكتلة عن طریق تصفیر بتات أقصى الیمین  الـ

 .التدوین الثنائي
   2 مثال

  205.16.37.39/28. جرى منح شركة صغیرة كتلة عناوین. نعرف أن أحد ھذه العناوین ھو
  ؟ما ھو أول عنوان ضمن الكتلة

   الحل
11001101.00010000.00100101.00100111 التمثیل الثنائي للعنوان ھو
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 أي الأربعة الأولى) فیصبح العنوان ھو( 28-32 نصفر البتات الیمینیة الـ
11001101.00010000.00100101.00100000 

وھو أول عنوان ضمن الكتلة  205.16.37.32 :التمثیل العشري للعنوان الثنائي السابق ھو
 .المطابق للشكل العلوي

   آخر عنوان داخل الكتلة• 
  ـن طریـق وضـع قیمـة البتـاتعمن الكتلـة ضنحـصل علـى آخـر عنـوان 

 .الیمینیة تساوي الواحد n-32 الـ
 .خر عنوان ضمن المثال السابقآاحسب : تمرین

   عدد العناوین ضمن الكتلة• 
  n -322 وھو الفرق بین آخر عنوان وأول عنوان أو یمكن حسابھ مباشر من الصیغة. 

   الشبكةعنوان 
یجري عاد تخصیص أول عنوان ضمن الكتلة كعنوان خاص یدل على الشبكة نفسھا ولا یمنح 

 .لأي حاسب. یدل ھذا العنوان على المؤسسة نفسھا ویفید في التعریف عنھا ضمن الإنترنت
   الھرمیة 3.3

 ):الھرمیة من المستوى الثاني (بدون شبكات جزئیة• 
من  n مستویین ھرمیین عندما نستخدم التجزئة. فتعرف البتاتأن یعرف  IP یستطیع عنوان 

المضیف.  یدعى  )n-32  الشبكة وتعرف بقیة البتات الیمینیـة (أي  x.y.z.t/n أقصى الیسار
 . Suffix ومعرف المضیف باللاحقة  Prefix معرف الشبكة بالسابقة

 ة)الھرمیة من المستوى الثالث (مع التجزئ• 
شركة منحت كتلة كبیرة من العناوي إلى تجزئة ھذه الكتلة إلى مجموعة من یمكن أن تلجأ أي 
ھذا التقسیم  یجريوتوزیع العناوین بین ھذه الشبكات الجزئیة.  Subnets الشبكات الجزئیة

بطریقة شفافة بالنسبة للعالم الخارجي الذي یظل یرى ھذه الشركة كأنھا مكونة من شبكة واحدة 
كات جزئیة. ترسل جمیع الرسائل إلى عنوان المسیر الذي یحقق عملیة لكن داخلي یوجد عدة شب

ربط الشركة ببقیة الإنترنت؛ یقوم المسیر بتسییر الرسائل إلى الشبكة الجزئیة المناسبة. یتوجب 
الشبكات الجزئیة. تمتلك الشركة قناع  على الشركة، لتحقیق ذلك، خلق كتل جزئیة وتوزیعھا على

 . بھا تلك كل شبكة جزئیة قناع آخر خاصخاص بھا كذلك سوف تم
عنوان.   64 أي ما مقداره 17.12.14.0/26 لنفترض أنھ تم منح شركة ما كتلة العناوین

كتل  3 لنفترض أیضاً أن الشركة مكونة من ثلاثة مكاتب وأنھا تحتاج إلى تقسیم الكتلة السابقة إلى
  :یمكننا إیجاد القناع الجدید كما یلياناً. وعن 16 16 32 جزئیة تحوي على التوالي
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 1 بافتراض أن قناع الشبكة الجزئیة الأولى ھوn 321= ینـتج عنـھ أنn-322   ّأي أن
n1=27. 

 بنفس الطریقة نستنتج أن n2=28  وn3=28 
للشركة وثلاثة أقنعة لكل شبكة جزئیة كما ھو موضح بالشكل  26 بالنتیجة، یصبح لدینا القناع

  .التالي

 

لنرى إذا كان إمكاننا إیجاد عناوین الشبكة الجزئیة من خلال أحد عناوین الأجھزة الموجودة 
 .ضمنھا
 في الشبكة الجزئیة Subnet1 یمكن أن یعطینا عنوان  17.12.14.29/27 إن العنوان

  :وذلك لأن 27/ الشبكة الجزئیة إذا استخدمنا القناع
Host : 00010001 00001100 00001110 00011101   
Mask: /27   
Subnet: 00010001 00001100 00001110 00000000 → (17.12.14.0)   

 في الشبكة الجزئیة Subnet2 یمكن أن یعطینا عنوان  17.12.14.45/28 إن العنوان
  :وذلك لأن  28/ الشبكة الجزئیة إذا استخدمنا القناع

Host : 00010001 00001100 00001110 00101101   
Mask: /28   
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Subnet: 00010001 00001100 00001110 00100000 → (17.12.14.32)   
 في الشبكة الجزئیة Subnet3 یمكن أن یعطینا عنوان  17.12.14.50/28 إن العنوان

  :وذلك لأن  28/ الشبكة الجزئیة إذا استخدمنا القناع
Host : 00010001 00001100 00001110 00110010   
Mask: /28   
Subnet: 00010001 00001100 00001110 00110000 → (17.12.14.48)   

 : تمرین
 على أي عنوان من العناوین یعطینا عنوان الشبكة 26/ تحقق أن تطبیق القناع

الجزئیة أصبح لدینا ثلاثة مستویات یمكننا الآن القول أنھ باستخدام الشبكات   17.12.14.0/26.
   .للمضیف من الھرمیة؛ سابقتین للشبكة وللشبكة الجزئیة ولاحقة

   ھرمیة متعددة المستویات 1.3.3
تضع بنیة العناوین اللاصفیة أیة قیود على عدد المستویات الھرمیة. فیمكن، على سبیل المثال، 

الممنوحة لھ إلى مجموعة من الكتل الجزئیة  لمزود خدمات إنترنت وطني أن یقسم كتلة العناوین
ویمنح كل كتلة إلى مزود إنترنت إقلیمي الذي یقوم بدوره بتجزئة العناوین الممنوحة لھ إلى 

  مجموعات جزئیة ومنحھا لمزودي إنترنت محلیین. یقوم مزود الإنترنت المحلي بتقسیم كتلة
نھایة، تستطیع أي مؤسسة تقسیم كتلة العناوین الممنوحة لھ ویوزعھا على المؤسسات. في ال

   .العنونة على شبكات جزئیة
   تخصیص العناوین 2.3.3

لكن من ھي الجھة المسؤولة عن تخصیص العناوین؟ لقد جرى منح ھذه المسؤولیة إلى سلطة 
 Internet Corporation for Assigned Names and Addressesعامة تـدعى
(ICANN) السلطة تخصص العناوین إلى المؤسسات مباشر بل تخصص كتل ھذه أن   إلا

ضخمة إلى مزودي خدمة الإنترنت. یقوم ھنا كل مزود خدمة إنترنت بتقسیم الكتلة الممنوحة لھ 
 .وتوزیعھا على المستثمرین

   3 مثال
عنوان. یحتاج مزود  65,536 أي 190.100.0.0/16 منح مزود خدمة إنترنت كتلة العناوین

 :الخدمة ھذا إلى تخصیص كتلة العناوین ھذه إلى المجموعات التالیة
  .ً◌عنوانا 256 زبون؛ كل زبون یحتاج 64 تضم المجموعة الأولى •
  .ً◌عنوانا 128 زبون؛ كل زبون یحتاج 128 تضم المجموعة الثانیة •
  .ً◌عنوانا 64 زبون؛ كل زبون یحتاج 128 تضم المجموعة الثالثة •
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   .الجزئیة وبین أنھ ما زال یوجد عناوین متاحةصمم الكتل 

 

   المجموعة الأولى 1.
ً فإننا بحاجة إلى 256 بما أن كل زبون یحتاج بتات لعنونة الأجھزة. سیكون طول  8 عنوانا

   :أما العناوین فھي24 =8-32.    السابقة
  190.100.0.255/24 إلى 190.100.0.0/24 الزبون الأول

   190.100.1.255/24 إلى 190.100.1.0/24 الثانيالزبون 
 .....  

 ........  
 ...........  
   190.100.63.255/24 إلى 190.100.63.0/24      64 الزبون رقم

   x 256 = 16384 64   المجمو الكلي للعناوین المخصصة
   المجموعة الثانیة 2.

 بتات لعنونة الأجھزة. سیكون طول السابقة 7 بحاجة إلىعنوان فإننا  128 بما أن كل زبون یحتاج
   :أما العناوین فھي 28=32-7

  190.100.64.127/25 إلى 190.100.64.0/25 الزبون الأول
  190.100.64.255/25 إلى 190.100.64.128/25 الزبون الثاني

.......  
.........  
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.............  
  190.100.127.255/25 إلى 128     190.100.127.128/25 الزبون رقم

  x 128 = 16384 128 المجموع الكلي للعناوین المخصصة
   المجموعة الثالثة 3.

 بتات لعنونة الأجھزة. سیكون طول السابقة 6 عنوان فإننا بحاجة إلى 64 بما أن كل زبون یحتاج
  :أما العناوین فھي   26=32-6

  190.100.128.63/26 إلى 190.100.128.0/26 الزبون الأول
  190.100.128.127/26 إلى 190.100.128.64/26 الزبون الثاني

.....  
........  

............  
  190.100.159.255/26 إلى 128     190.100.159.192/26 الزبون رقم

 x 64 = 81924 128  المجمو الكلي للعناوین المخصصة
  65,535 العناوین الممنوحة إلى مزود الخدمةعدد 

   40,960 عدد العناوین التي خصصھا مزود الخدمة
   24,576  عدد العناوین المتاحة
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