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أمن المعلومات

جامعة المنارة
كلية الهندسة

معلاعلي بشرى .د

مدرسة المقرر 

قسم المعلوماتية

1

عناوين المحاضرة الثانية

ما المقصود بعلم التعمية؟ ❑

مفاهيم أساسية❑

خوارزميات التشفير❑
اظرنخوارزميات التشفير المت❑

خوارزميات التشفير غير المتناظر❑
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 cryptology (1/2)مقدمة في علم التعمية

:  هي كلمة إغريقية مكونة من مقطعين   (Cryptography)كلمة ✓
Graphy

مخفية كتابة

Crypto

(Cryptanalysis)وتحليل التعمية (Cryptography)هو العلم الذي يبحث في عمليتي التعمية ❖

فن الكتابة السرية

العلم الذي يصون موثوقية التبادل

:(Cryptography)عملية التعمية ➢

، بحيث لا يستطيع أي طرف ثالث اختراق هذا الاتصال أو فه:هدف التعمية ✓
ً
م الموضوع جعل الاتصال بين طرفين آمنا

الذي يدور حوله الاتصال

3

رةفن كسر تشفير الرسائل المشف✓

(Cryptanalysis)وتحليل التعمية (Cryptography)هو العلم الذي يبحث في عمليتي التعمية ❖

(Cryptanalysis):تحليل التعمية ➢

ستخد المالمفتاحأوالأصليةالرسالةاستنتاجمحاولةبهدفالخوارزميةمميزاتاستغلال▪

الأصليلنصاعلىللحصول المشفرالنصمنجزءعلىالممكنةالمفاتيحجميعتجريب▪

كسرعلىلالعمأيكسرها،علىوالعمل،المطبقةالتشفيرخوارزميةضعفنقاطإيجادالتعميةتحليلعمليةهدف✓
.التعمية

4

 cryptology (2/2)مقدمة في علم التعمية
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(1/2) في علم التعمية مفاهيم أساسية

.الأصليةالمعلومات/الرسالةهو:(Plain text)الصريحالنص➢

.واضحالالأصليشكلهإلىالمبهمالمشفرالنصتحويلعملية يمثلهو:(Decryption)التشفيرفك➢

.المشفرةالمعلومات/الرسالةهو:(Cipher text)المشفرالنص➢

.صليالأالنصمنالمشفرالنصلإنتاجالتشفيرخوارزميةمعتستخد التيالسريةالمعلومات:((keyالمفتاح➢

.هممبمشفرنصإلىالواضحالأصليالنصتحويلعملية يمثلهو:(encryption)التشفير➢

5

.كلفة كسر النص المشفر تفوق قيمة المعلومات المشفرة✓

❖ 
ً
:  هي الخوارزمية التي تحقق الشرطين الآتيين: الخوارزمية الآمنة حسابيا

.الزمن اللاز  لكسر النص المشفر يفوق الفترة المفيدة من حياة المعلومات✓

Key Size (bits) Number of Alternative Keys Time required at 106 Decryption/µs

32 232 = 4.3 x 109 2.15 milliseconds

56 256 = 7.2 x 1016 10 hours

128 2128 = 3.4 x 1038 5.4 x 1018 years

168 2168 = 3.7 x 1050 5.9 x 1030 years

6

(2/2) في علم التعمية مفاهيم أساسية
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التشفير/خوارزميات التعمية

:تقسم إلى❖

خوارزميات التشفير غير المتناظرخوارزميات التشفير المتناظر

المفاتيح المستخدمة في عمليتي التشفير و فك التشفير

ـتبعا ل

7

:تعريفها ❖

Secret Keyيسمى هذا المفتاح بالمفتاح السري 

يشترك المرسل والمستقبل بهذا المفتاح ✓

 (1/2) مفهوم خوارزميات التشفير المتناظر
)(Symmetric Encryption Algorithms

الةيستخد  المرسل هذا المفتاح لتشفير الرسالة ويستخدمه المستقبل لفك تشفير الرس✓

.تشفيرلتشفير وفك العمليتي النفسهفتاحالمهي الخوارزميات التي تستخد  

8

رسالة
صريحة

رسالة
صريحة

المفتاح السري 

رسالة
مشفرة

خوارزمية 
التشفير

رسالة
مشفرة

خوارزمية 
فك 

التشفير

لمرسلا المستقبل
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A

B

E

D
C

F

:مثال➢

Aلاتملك مفتاح سري مع 

9

 (2/2) مفهوم خوارزميات التشفير المتناظر
)(Symmetric Encryption Algorithms

(Block Cipher)زميات التشفير الكتلي ارخو.1

10

 (1/2) أنواع خوارزميات التشفير المتناظر

(Stream Cipher)خوارزميات التشفير التسلسلي .2

:إلى نوعين هما التعامل مع النص المطلوب تشفيره  تقسم خوارزميات التشفير المتناظر من حيث 
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:  (Block Cipher)زميات التشفير الكتلي ارخو.1

(بت64الـ ذاتالكتلةبت، على طول 56حيث يكون طول المفتاح )DESخوارزمية : مثال ▪

▪ 
ً
AES(Advanced Encryption Standard)..…:وهناك أيضا

 تشفرومن ثم ( بت64عادة )ذات طول ثابت ( بلوكات)يقسم النص الصريح إلى كتل 
ً
 كتلة

ً
.كتلة

11

:يوجد خمسة أنماط لعمليات التشفير الكتلي هي ▪

 (2/7) أنواع خوارزميات التشفير المتناظر

ECB = Electronic CodeBook mode

CBC = Cipher Block Chaining mode

CFB = cipher feedback mode

OFB = output feedback mode

CTR = counter mode

12

ECB = Electronic Code Book mode

عدهاتشفر فيه كل كتلة معطيات بشكل مستقل عن الكتلة التي قبلها أو ب➢

( )iKi PEC =
هو المفتاح السري K: حيث

nطول الكتلة
( )iKi CDP =
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13

:إيجابياته➢

.القدرة على تشفير عدة كتل على التوازي في آن واحد✓
أخطاء الارسال محصورة بكل كتلة بشكل منعزل عن باقي الكتل✓
بساطته✓

:سلبياته➢
(traffic analysis)ضعيف تجاه هجو  تحليل الحركية ✓

المفتاح المتناظر نفس ا  نفس الكتلة المشفرة  باستخديعطي في كل مرة الكتلة التي تحتوي معطيات ثابتة تشفير أن حيث 
في حال وجود كتلتين متماثلتينمما يسهل كسر التشفير

:تطبيقاته➢
 إرسال مفتاح مؤقت ✓

ً
تأمين إرسال المعلومات قصيرة مثلا

ECB = Electronic CodeBook mode

14

. اليةبين الكتلة المشفرة السابقة والنص الصريح للكتلة الحXORعملية تشفير ناتج ينتج النص المشفر عن ➢

CBC = Cipher Block Chaining mode

 اليعد ➢
ً
نمط الأكثر شيوعا

( )

IVC

PCEC iiKi

=

= −

0

1

ةهو شعاع تهيئة يستخد  لبدء العمليIVحيث 
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15

اكسةعملية فك التشفير بطريقة معتنفذ ➢

 بــــين المرســــل والمســــتقبل أو يمكــــن أن تكــــون قيمــــة ثابتــــة أومرســــلةإمــــا IVإن قيمــــة شــــعاع ال هيئــــة : حظــــةمــــلا 
ً
مشــــفرة أن يكــــون قــــد اتفــــق عليهــــا ســــابقا

. ECBباستخدا  النمط 

( )

IVC

CDCP iKii

=

= −

0

1

CBC = Cipher Block Chaining mode

16

:إيجابياته➢

.أكثر مقاومة لهجو  تحليل الحركة من النمط السابق✓

:سلبياته➢

ة نـص صـريح إن حدوث خطأ في بت واحد في إحدى الكتل قد يؤثر على كل الكتل و يعطي نـص مشـفر خـاط  و بالنتيجـ✓
خاط  

:تطبيقاته➢

كل عمليات الارسال التي تعتمد على إرسال  كتل✓

CBC = Cipher Block Chaining mode
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17

CTR = COUNTER  Mode

:الفكرة الأساسية ➢

 من تشفير البيانات مباشرة، يُشفر العداد
ً
.XORمن ثم يستخد   الناتج لتشفير البيانات باستخدا  الـ NONCEمع  (counter ) بدلا

.المفتاح السري المشترك بين المرسل والمستقبل(K):المفتاح ✓

(قد يبدأ من الصفر أو الواحد)قيمة عداد تزيد بشكل منتظم (: Counter)العداد ✓

✓Nonce (Number Used Once) :لة لكل رسايجب أن تكون فريدةقيمة عشوائية أو شبه عشوائية

:المكونات الأساسية➢

18

CTR = COUNTER  Mode
عملية التشفير ➢

.بحيث  NONCEتدمج قيمة العداد مع قيمة الـ 

CTR1

E

P1

K

C1

K1

CTR2

E

P2

K

C2

K2

CTRn

E

Pn

K

Cn

Kn

….

CTR_i = Nonce || (Counter_Value + i)

𝐶𝑖 = 𝑃𝑖 ⊕𝐾𝑖

𝐾𝑖 = 𝐸 𝐾, 𝐶𝑇𝑅𝑖
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CTR = COUNTER  Mode
عملية فك التشفير ➢

CTR1

E

C1

K

P1

K1

CTR2

E

C2

K

P2

K2

CTRn

E

Cn

K

Pn

Kn

….

20

:إيجابياته➢

 يستخد   عملية التشفير فقط وهذا يجعل تطبيقه أقل✓
ً
تعقيدا

:سلبياته➢
(counter, nonce)ضعيف تجاه هجو  التحليل الإحصائي ، يظهر في حال أعيد استخدا  الزوج ✓

تشفير البيانات على التوازي ✓

CTR = COUNTER  Mode

 يحتاجلا✓
ً
Kiنمفقطجزءنستخد ببساطةفإننامكتملة،غيرالبياناتمنالأخيرةالكتلةكانتإذالأنها( padding)حشوإلىغالبا

.مساحةويوفرهذاXORلعمليةلهاالمقابلالمفتاح

يعمل على التوازي ✓

C₂ = P₂ XOR KSوC₁ = P₁ XOR KS:   إذا كان لدينا•

:  فإن المهاجم يمكنه ببساطة حساب•

C₁ XOR C₂ = (P₁ XOR KS) XOR (P₂ XOR KS) = P₁ XOR P₂

.تعطي المهاجم معلومات كبيرة ويمكنه، باستخدا  تحليل إحصائي، استعادة أجزاء من النصين الأصليينP₁ XOR P₂معرفة•

:هتطبيقات➢
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:(Stream Cipher)خوارزميات التشفير التسلسلي .2

 ات الخوارزمي
ً
:ضمن هذا النوع الأكثر استخداما

  صغيربعدكون فيها الكتلة ذاتت
ً
 (Octet, 1 Bit 1)جدا

•Ron Rivest 1987 :RC4

21

 (2/2) أنواع خوارزميات التشفير المتناظر

(Stream Cipher)تشفير التسلسلي أساسيات ال✓

:يكون النص المشفر هو➢

 ، يعالج النص الصريح بايت بايت➢
ً
عمليا

: تاتلذا سيكون النص الصريح عبارة عن سلسلة من الباي➢

: حكقيمة لتوليد سلسلة من المفاتيKيستخد  المفتاح ➢

,......,, 321 PPP

,......,, 321 kkk

,......,, 321 CCC

: حيث تعرف عملية التشفير كالآتي➢
iii kPC =

سلة المفاتيحتختلف خوارزميات التشفير التسلسلي عن بعضها البعض بطريقة توليد سل➢

( Caesar Cipher)يفرة قيصرش

VHFUHW

.بعدهةالثالثالمرتبةفييقعالذيبالحرفالأبجديةالحروفمنحرفكلاستبدالعلىقيصرشيفرةتعتمد

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

النص الصريح

SECRET

فرالنص المش

22

(Stream Cipher)تشفير التسلسلي مثال عن ال
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( Caesar Cipher)يفرة قيصرش

MUUJ PUH

.6يساوي المفتاحأنعلما  قيصرشيفرةباستخدام MUUJPUHالمشفرالنصتشفيرفكنريدأننابفرض:مثال

النص الصريح
GOOD JOB

فرالنص المش

23

(Stream Cipher)تشفير التسلسلي مثال عن ال

FEDCBAZYXWVUTSRQPONMLKJIHG

ZYXWVUTSRQPONMLKJIHGFEDCBA

( Caesar Cipher)يفرة قيصرش

MUUJ PUH

.6يساوي المفتاحأنعلما  قيصرشيفرةباستخدام GOOD JOBالصريحةالرسالةتشفيرنريدأننابفرض:مثال

النص الصريح

GOOD JOB

فرالنص المش

24

(Stream Cipher)تشفير التسلسلي مثال عن ال

ZYXWVUTSRQPONMLKJIHGFEDCBA

FEDCBAZYXWVUTSRQPONMLKJIHG

ZYXWVUTSRQPONMLKJIHGFEDCBA

FEDCBAZYXWVUTSRQPONMLKJIHG
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تشفير متناظر تقليدي❖

تاحكل العقد الشرعية تملك نفس المف✓

25

خوارزميات التشفير المتناظرأنواع 

ائيتشفير متناظر الثن❖

.مفتاح سري مشترك لكل عقدتين✓

A
B

C
D

K

K
K

K

A
B

C
D

KBA
KBC
KBD

KBA
KAD
KAC

KBC
KCD

KAC

KAD
KBD
KDC

:يتم الحصول على المفتاح السري ❖

رسالة
مشفرة

رسالة
صريحة

رسالة
صريحة

قناة نقل آمنة

خوارزمية 
التشفير

رسالة
مشفرة

خوارزمية 
فك 

التشفير

المرسل المستقبل

في المرسل والمستقبل في مرحلة تهيئة الشبكةيخزن إما أن ✓
من المرسل إلى المستقبل في قناة محميةيرسل إما أن ✓

حمية  إلى كل من المرسل والمستقبل  من قبل طرف ثالث في قناة ميوزع إما أن ✓

لا ينجح استخدا  مثل هذه الخوارزميات في التجارة الالكترونية عبر الانترنتلذا>--

26

مصدر المفتاح السري في خوارزميات التشفير المتناظر

طرف ثالث موثوق 
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:كما يلي Kباستخدا  المفتاح السري عملية التشفير يعبر عن ✓

:حيث

( )XEY K=

X:النص الصريح Y:النص المشفر

:و تقرأ
Y هو عبارة عن الرسالة المشفرة الناتجة من تشفير الرسالةX بتطبيق خوارزمية التشفيرE باستخدا  المفتاح السريK

EX

K

( )XEY K=

27

(1/2)التعبير الرياض ي عن خوارزميات التشفير المتناظر

:كما يلي Kباستخدا  المفتاح السري عملية  فك التشفير يعبر عن ✓

( )YDX K=

Kباستخدا  المفتاح السري Dطبيق خوارزمية فك التشفير تبYهي عبارة عن الرسالة الصريحة الناتجة من  فك تشفير الرسالة X:و تقرأ

D ( )YDX K=Y

K

28

(2/2)التعبير الرياض ي عن خوارزميات التشفير المتناظر
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 من قبلها فقط ، يستخد  هذا المف(: Private key)المفتاح الخاص ✓
ً
تاح  لفك هو المفتاح الذي تحتفظ به العقدة بشكل سري، أي يكون معلوما

نرمز له بـ. ترسل إليها مشفرة باستخدا  مفتاحها العا تشفير الرسائل التي 

Asymmetric)مفهوم خوارزميات التشفير غير المتناظر  Encryption Algorithms )

 من قبل جميع عقد الشبكة (: Public key)المفتاح العام ✓
ً
فير الرسائل ويستخد  من قبل أي منها لتشالشرعيين هو المفتاح الذي يكون معلوما

نرمز له بـ. المرسلة إلى مالك هذا المفتاح

 زوجـهـي الخوارزميـات التـي تسـتخد  
ً
أحـدهما  للتشـفير والثـاني ،يسـتخد   (Private  Key) مفتـاح خـا  و ( Public Key)مفتـاح عـا  ،فـاتيحالممـن ا

.لفك التشفير 

:تعريفها✓

pubK

priK

29

.  ح العا تتعلق صعوبة كسر هذا النوع من الخوارزميات بصعوبة استخلا  المفتاح الخا  من المفتا✓

 خوارزميات المفتاح العا  تسم✓
ً
( Public Key)ى أيضا

.ستخد  لتشفير البياناتييستخد  هذا النوع عادة لإرسال المفتاح السري الذي ✓

✓ 
ً
 حسابلكن ينتج هذا النوع حملا

ً
مقارنة بالخوارزميات المتناظرةعال  يا

 زوجمستخد كليخزن /يولد➢
ً
التشفيروفكالتشفيرفيلاستخدامه(خا مفتاحوعا مفتاح)المفاتيحمنا

 التشفيرسيفكللرسالة،Bالمستقبلاستقبالعند➢
ً
الخا مفتاحهمستخدما

الذيو،بها الخاحتالمففهوالآخرأما.الجميعقبلمنإليهالدخول يمكنماملففي(العا المفتاحهو)المفاتيحأحدمستخد كليضع➢
فقطلنفسهبهيحتفظ

  (A)المستخد سيشفرها:(B)آخرلمستخد آمنةرسالةإرسال(A)مامستخد أرادإذا➢
ً
(B) إليهللمرسل االعاحتالمفمستخدما

30

 (1/2)الخوارزميات التشفير غير المتناظرخطوات عمل 
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Alice Bob

 Bobالمفتاح العام لـ

 Bobالمفتاح الخاص لـ

31

 (2/2) الخوارزميات التشفير غير المتناظرخطوات عمل 

A
B

E
D

C

مفاتيح 6مفتاح أي N+1كل عقدة تختزن . عقد N=5شبكة مكونة من :مثال✓

32

 (1/2)مثال عن  خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )
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العقنةالمفاتيح المختززوجالمفاتيح  الإضافية المخزنة
دة

A

B

C

D

E

مفاتيح 6مفتاح أي N+1كل عقدة تختزن . عقد N=5شبكة مكونة من :مثال✓

( )
AiAPub KK _Pr_ ,

 
EPubAPubCPubBPub KKKK ____ ,,,

 
DPubAPubCPubBPub KKKK ____ ,,,

 
DPubAPubEPubBPub KKKK ____ ,,,

( )
BiBPub KK _Pr_ ,

 
EPubDPubCPubBPub KKKK ____ ,,,

 
DPubAPubEPubCPub KKKK ____ ,,,

( )
CiCPub KK _Pr_ ,

( )
DiDPub KK _Pr_ ,

( )
EiEPub KK _Pr_ ,

33

 (2/2)مثال عن  خوارزميات التشفير غير المتناظر 
(Asymmetric Encryption Algorithms )

:إذا فرضنا السيناريو الآتي✓

( )XEY
BPub

K
_

=

EX

.بشكل آمن باستخدا  خوارزمية تشفير غير متناظر ( (Xرسالة  ما  Bأن ترسل إلى العقدة  Aتريد عقدة 

:عندها 
:أيBالرسالة باستخدا   المفتاح العا  لـ Aالمرسل شفر ي.1

BPub
K

_

( )XEY
BPub

K
_

=

34

تناظرالتعبير الرياض ي عن خوارزميات التشفير غير الم

( )YDX
Bi

K
_Pr

=

DY

تفك تشفير الرسالة الرسالة  Bعندما تستقبل العقدة .2
:  أيمفتاحها الخا باستخدا  

Bi
K

_Pr

( )YDX
Bi

K
_Pr

=
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.  في فك التشفير، و يستخد  المستقبل مفتاحه الخايستخد  المرسل المفتاح العا  للمستقبل في التشفير: فك التعمية/ التعمية❖

ه الوحيد الذي مما يؤكد هوية المرسل كونيستخد  المرسل مفتاحه الخا  ليوقع على الرسالة، : (التوقيع الرقمي)تحقيق المصادقة ❖
.يملك هذا المفتاح

.حدهما أو لكليهمايستخد  لذلك المفتاح الخا  لأ . (المفتاح السري للجلسة)يقو  الطرفان بتبادل مفتاح الجلسة : تبادل المفاتيح ❖

35

اظرأهم تطبيقات خوارزميات التشفير غير المتن

36

ر المتناظرتبادل المفاتيح باستخدام خوارزمية التشفير غي

:تقو  بالآتيعندما تريد  أليس إرسال مفتاح الجلسة إلى بوب  مستخدمة خوارزمية تشفير غير متناظر س❖

تشفر مفتاح الجلسة باستخدا  مفتاحها الخا ✓

يستقبل بوب الرسالة المشفرة ✓

  لأليس يفك التشفير باستخدا  المفتاح العا✓
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37

Alice
Bob

BOB مفتاح العامال

لجلسةالمفتاح ا

BOB خاصمفتاح الال

ALICEمفتاح العام ال

ALICE خاصمفتاح الال

ALICEمفتاح العام ال
BOB مفتاح العامال

ر المتناظرتبادل المفاتيح باستخدام خوارزمية التشفير غي

Alice Bob

 Bobالمفتاح العام لـ

 Bobالمفتاح الخاص لـ

منالمستقبليتأكدهكذا.فقطالمطابقالعا المفتاحباستخدا الرسالةهذهتشفيرفكيمكن،الرسالةلتشفيرالخا المفتاحالمرسليستخد 
 هوالمرسلأن

ً
الخا المفتاحيملكالذيالوحيدكونهالرسالةأرسلمنحقا

38

تناظرتحقق المصادقة باستخدام خوارزمية التشفير غير الم

 
ً
:مثلا
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39

 معالمتناظرةر وغيالمتناظرةاستخدام الخوارزميات 
 
(1/2)ا

Alice

Bob

رسالة

المفتاح العام 

Bobلـ 

رسالة

المفتاح الخاص

Bobلـ 

المفتاح السري

رسالة مشفرة رسالة مشفرة

40

 معالمتناظرةر وغيالمتناظرةاستخدام الخوارزميات 
 
(2/2)ا

بوبإلىمشفرةرسالةترسلأنأليستريد✓

:تبالخطوايقو الرسالةمحتوى علىيحصللكي،الأخيرةالمشفرةالرسالةبوبيستقبل✓

1مشفرةالةالرسفتنتجبوبوبينبينهاللجلسةالسري المفتاحباستخدا الرسالةأليستشفر✓

ترسلهاو2المشفرةالرسالةفينتجلبوبالعامالمفتاحباستخدام1مشفرةالرسالةأليستشفر✓

1المشفرةرسالةالفتنتجالخا مفتاحهباستخدا المستقبلةالرسالةتشفيريفك▪

الصريحةالرسالةالجلسةمفتاحباستخدا 1المشفرةالرسالةتشفيريفك▪
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نهاية المحاضرة الثانية 
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