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Information Security
أمن المعلومات

جامعة المنارة

كلية الهندسة

الهندسة المعلوماتية

معلاعلي بشرى . د

مدرسة المقرر 

عناوين المحاضرة الثالثة

تذكرة بمفهوم التشفير غير المتناظر❑

(one-way function)مفهوم التابع وحيد الاتجاه ❑

modمفهوم تابع الـ ❑

(  knapsack Cryptosystem)نظام تشفير حقيبة الظهر ❑
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تذكرة بمفهوم  التشفير غير المتناظر

public keyعاممفتاحو private keyخاصمفتاح:مفتاحيناستخدامعلىالمتناظرغيرالتشفيريعتمد❖

Alice BobE D

Bob’s K pub Bob’s K pri

(هنفسمستقبللل)المقابلالخاصالمفتاحباستخدامالتشفيريفكومستقبلللالعامالمفتاحباستخداميشفر❖

Insecure channel

3

(one way function)مفهوم التابع وحيد الاتجاه 

:الآتيةالشروطلديناتتحققإذا،الاتجاهوحيدتابعأنهy=f(x)تابععننقول ❖

y=f(x)حسابالسهلمنفإنهxلديناتوفرإذا✓

 يمكنلافإنهyلديناتوفرإذاأما✓
 
x:𝑥قيمةتحديدحسابيا = 𝑓−1(𝑦)

الأوليةالعواملحسابتابع:مثال❖

 حساب  p , qإذا كان لدينا العددين الأوليين الكبيرين 
 
n=p×qمن السهل جدا

.القيمكافةتجربةيجببلnعنهماينتجاللذينالأوليينالعددينمعرفةالممكنغيرمنnمعرفةعندلكن

المصيدةقد يعاني تابع وحيد الاتجاه مما يسمى ❖

4
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(one way function)مفهوم التابع وحيد الاتجاه 

:  مثال  على المصيدة ❖
 الآخربمعرفةتتسببمصيدةهيأحدهمامعرفةتعدالأوليينالعددينحسابفي

 
منسيكون qمعرفةمعnبمعرفةفمثلا

nمنpلحسابمصيدةهيqأنأيpمعرفةالسهل

5

.(modulus)المعاملاتمنالسالبةغيرالصحيحةالأعدادفقطهيبالحسبانتؤخذالتيالأعدادإن➢

a=b mod(n)

 ستكون العملياتونتائج.(n-1)إلى0منالأعدادفقطهيالفعالةالأعدادتكون mod(n)أجلمن➢
 
(n-1)حتى0مندائما

:مثال

.  nعلى bهو باقي قسمة  aو تعني أن 

1=11mod51هو5على11قسمةباقيأنتعني

4=73mod 234هو23على73قسمةباقيأنتعني

:بالعلاقةmodالـتابعيعرف➢

mod(1/3)مفهوم تابع الـ 
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:القياسفيالمتطابقةالأعداد❖

:كانإذاالقياسفيمتطابقينعددينأنهماعددينعننقول ✓

(a mod(n)) = (b mod(n))

 ذلكعنيعبرو✓
 
):يكمايلرياضيا )nba mod

):مثال )5mod111
15mod1

15mod11






=

=

( )23mod473
423mod4

423mod73






=

=

):بالقياسالحسابعمليات❖ ) ( )  ( ) nbannbna modmodmodmod   .3 =

mod(2/3)مفهوم تابع الـ 

7

𝑎بحيثxعددهوmod(m)لتابعبالنسبةaعددمعكوس✓ ∗ 𝑥 ≡ 1𝑚𝑜𝑑 𝑚

:modالـلتابعبالنسبةالضربمعكوس❖

 :مثال
mod(29)لـبالنسبةللضرب8العددمعكوسأوجد

{m-1.…,0,1,2}المجالضمنxقيمةتكون 

{28...,0,1,2,3,4,5,6,7,8}المجالضمنxقيمةتكون 

mod29لـبالنسبةa=8لـالضربمعكوسهيx=11أي

mod(3/3)مفهوم تابع الـ 

𝟖 ∗ 𝐱 ≡ 𝟏𝐦𝐨𝐝 𝟐𝟗

𝟖𝟖 = 𝟏𝐦𝐨𝐝 𝟐𝟗

𝟖𝟖 = 𝟖 ∗ 𝟏𝟏𝟖 ∗ 𝟏𝟏 ≡ 𝟏𝐦𝐨𝐝 𝟐𝟗

8
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(1/2)نظام تشفير حقيبة الظهر 
knapsack Cryptosystem 

النظامهذاتنظيميمكن،1978عامMerkelو Hellmanالعالمينقبلمنوضع،متناظرغيرتشفيرنظامأول يعد❖
:كالآتي
:الرئيسيةالفكرة➢

الظهرحقيبةتعبئةلمسألةحلإيجاد

:المسألةفرضيات➢

Sسعتهاحقيبة
غرضKالأغراضعدد

:المطلوب➢

؟اختيارها كي تمتلئ الحقيبة تما ما هي مجموعة الأغراض التي يجب
 
ما

9

:للمسألةالرياض يالتوصيف❖

:حيث▪

𝑎𝑖الغرضحجمi

𝑺 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + ⋯ + 𝑿𝒌 𝒂𝒌

𝑋𝑖حيث1أو0قيمتها:𝑋𝑖 = 0,
𝑋𝑖 = 1

غير موجود ضمن الحقيبةiالغرض 
موجود ضمن الحقيبةiالغرض 

:الحقيبةحجم

(2/2)نظام تشفير حقيبة الظهر 
knapsack Cryptosystem 

10
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المخطط الصندوقي لنظام تشفير حقيبة الظهر
knapsack Cryptosystem 

11

توليد المفاتيح

النص
الصريح

النص
المشفر

العام المفتاح

عملية التشفير  عملية فك التشفير 

المفتاح الخاص

النص
الصريح

(1/4)مراحل نظام تشفير حقيبة الظهر

:بحيث تحقق الشرط nنختار قيمة . 2

K:من أجل عدد أغراض 

𝑏𝑖 ≥ 𝑏1 + 𝑏2 + ⋯ + 𝑏𝑖−1

𝑏توليد مجموعة متزايدة بنقوم . 1 = 𝑏1,𝑏2, … … ,𝑏𝑘بحيث تحقق الشرط

𝑛 > 𝑏1 + 𝑏2 + ⋯ + 𝑏𝑘
nبحيث تكون أولية مع rنختار قيمة . 3

𝑡𝑖:باستخدام العلاقة tنحسب المصفوفة . 4 = 𝑏𝑖 × 𝑟 𝑚𝑜𝑑(𝑛)

المفتاح العامaوفق تدوير مفروض و بذلك نحصل على tندور . 5

والتدوير rو nو bالقيم و يكون المفتاح الخاص هو . 6

:خطوات توليد المفتاح العام و المفتاح الخاص: توليد المفاتيح ❖

12
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(1/2)مثال عن توليد المفاتيح في نظام تشفير حقيبة الظهر
. K=4بفرض عدد الأغراض 

𝑏𝑖 ≥ 𝑏1 + 𝑏2 + ⋯ + 𝑏𝑖−1

𝑏توليد مجموعة متزايدة بنقوم . 1 = و هي تحقق الشرط2,3,6,12

3 ≥ 𝑏1 = محقق 2

6 ≥ 𝑏1 + 𝑏2 = 2 + 3 = محقق 5

12 ≥ 𝑏1 + 𝑏2 + 𝑏3 = 2 + 3 + 6 = محقق 11

بحيث هي تحقق الشرطnنختار . 2

𝑛 > 2 + 3 + 6 + 12 = 23 n=25هي تحقق الشرط

𝑛 > 𝑏1 + 𝑏2 + 𝑏3 + 𝑏4

13

n=25وهي أولية مع 7r=نختار قيمة. 3
𝑡𝑖:باستخدام العلاقة tنحسب بعدها المصفوفة . 4 = 𝑏𝑖 × 𝑟 𝑚𝑜𝑑(𝑛)

𝑡2 = 𝑏2 × 𝑟 𝑚𝑜𝑑 𝑛 = 3 × 7 𝑚𝑜𝑑 25 = 21

𝑡1 = 𝑏1 × 𝑟 𝑚𝑜𝑑 𝑛 = 2 × 7 𝑚𝑜𝑑 25 = 14

𝑡3 = 𝑏3 × 𝑟 𝑚𝑜𝑑 𝑛 = 6 × 7 𝑚𝑜𝑑 25 = 17

𝑡4 = 𝑏4 × 𝑟 𝑚𝑜𝑑 𝑛 = 12 × 7 𝑚𝑜𝑑 25 = 9 t=[14,21,17,9]فتكون المصفوفة 

[3,2,4,1]: بفرض أن التدوير هو . 5

a=[17, 21,9,14]: المفتاح العام ينتج tبعد تدوير 

[3,2,4,1]: و التدوير  n=25, r=7,b=[2,3,6,12] :ويكون المفاتيح  الخاص

(2/2)مثال عن توليد المفاتيح في نظام تشفير حقيبة الظهر

14



05/29/1447

8

S=knapsackSum(x,a)
𝑺 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + ⋯ + 𝑿𝒌 𝒂𝒌

x
النص الصريح

النص المشفر

a المفتاح العام

المخطط الصندوقي

(2/4)مراحل نظام تشفير حقيبة الظهر

s

التشفيرعملية❖

15

على عملية التشفير باستخدام حقيبة الظهر1مثال 

 المحسوبةالقيميعتمدالذي(s)الظهرحقيبةنظامباستخدامالمشفرالنصأوجد.x=1001الصريحالنصأنبفرض
 
سابقا

S=knapsackSum(x,a)1001
s

a=[17, 21,9,14]

𝑺 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + 𝑿𝟑𝒂𝟑 + 𝑿𝟒 𝒂𝟒

𝑺 = 𝟏 ∗ 𝟏𝟕 + 𝟎 ∗ 𝟐𝟏 + 𝟎 ∗ 𝟗 + 𝟏 ∗ 𝟏𝟒=31 النص المشفر 

16
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على عملية التشفير باستخدام حقيبة الظهر2مثال
المحسوبةالقيميعتمدالذي(s)الظهرحقيبةنظامباستخدامالمشفرالنصأوجد.x=00101101الصريحالنصأنبفرض
 
 
سابقا

𝑺𝟏 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + 𝑿𝟑𝒂𝟑 + 𝑿𝟒 𝒂𝟒

𝑺𝟐 = 𝟏 ∗ 𝟏𝟕 + 𝟏 ∗ 𝟐𝟏 + 𝟎 ∗ 𝟗 + 𝟏 ∗ 𝟏𝟒 = 𝟓𝟐
 52 9: هو النص المشفر

17

4الأغراضعددمنأكبروهو8يساوي    الصريحالنصطول أننلاحظ

x1=0010:ون فيكالأغراضطول علىالنصهذانقسم
x2=1101

𝑺𝟐 = 𝑿𝟏𝒂𝟏 + 𝑿𝟐𝒂𝟐 + 𝑿𝟑𝒂𝟑 + 𝑿𝟒 𝒂𝟒

𝑺𝟏 = 𝟎. 𝟏𝟕 + 𝟎. 𝟐𝟏 + 𝟏. 𝟗 + 𝟎. 𝟏𝟒 = 𝟗

a=[17, 21,9,14]

𝒔′ = (𝒓−𝟏 × 𝒔)𝒎𝒐𝒅(𝒏)
𝑿′ = 𝒊𝒏𝒗_𝒌𝒏𝒂𝒑𝒔𝒂𝒄𝒌𝑺𝒖𝒎( 𝒔

′, 𝒃)
X=permute(𝑿′)

x

النص المشفر النص الصريح

(والتدوير,b,n,r)المفتاح الخاص  

s

التشفيرفكعملية❖

المخطط الصندوقي

(3/4)مراحل نظام تشفير حقيبة الظهر
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:  بحيث

:خطوات عملية فك التشفير❖

𝑟−1𝑚𝑜𝑑 𝑛 = 𝑣

mod(n)بالنسبة لـ rنوجد معكوس rلعكس الضرب بـ . 1

𝑟 × 𝑣 ≡ 1𝑚𝑜𝑑 𝑛
نحسب . 2

نعكس عملية ملء الحقيبة. 3

 عتمادا′𝒔أي نكتب الجداء الذي نحصل من خلاله على القيمة 
 
:′𝑋و بذلك نحصل على قيم bعلى ا

𝒔′ = (𝒓−𝟏 × 𝒔)𝒎𝒐𝒅(𝒏)

𝑿′ = 𝒊𝒏𝒗_𝒌𝒏𝒂𝒑𝒔𝒂𝒄𝒌𝑺𝒖𝒎( 𝒔
′, 𝒃)

𝒔′ = 𝑿𝟏
′ 𝒃𝟏 + 𝑿𝟐

′ 𝒃𝟐 + ⋯ + 𝑿𝒌
′ 𝒃𝒌

. Xوفق التدوير المفروض فنحصل على ′𝑋 ندور قيم. 4

(4/4)مراحل نظام تشفير حقيبة الظهر

19

هرمثال عن مرحلة فك التشفير في نظام تشفير حقيبة الظ

:  بحيث
7−1𝑚𝑜𝑑(25) ≡ 18

mod(25)بالنسبة لـ r=7معكوس . 1

7 × 18 𝑚𝑜𝑑 25 ≡ 126𝑚𝑜𝑑 25 = 1

نحسب . 2

فيكون             لدينا. 3

𝒔′ = (𝒓−𝟏 × 𝒔)𝒎𝒐𝒅(𝒏)=(18 × 𝟑𝟏)𝒎𝒐𝒅𝟐𝟓 = 𝟓𝟓𝟖 𝒎𝒐𝒅𝟐𝟓 = 𝟖

𝒔′ = 𝑿𝟏
′ 𝒃𝟏 + 𝑿𝟐

′ 𝒃𝟐 + 𝑿𝟑
′ 𝒃𝒌 + 𝑿𝟒

′ 𝒃𝒌

. X=1001فنحصل على  [3,2,4,1]وفق التدوير المفروض ′𝑋 ندور قيم. 4

𝟖 = 𝟏 × 𝟐 + 𝟎 × 𝟑 + 𝟏 × 𝟔 + 𝟎 × 𝟏𝟐

𝑏 = 2,3,6,12

𝑋′ = 𝟏 𝟎 𝟏𝟎 :′𝑋فتكون قيم 

 
 
mod(25)بالنسبة لـ 7هي معكوس 18إذا

20

 24حتى 1 قيم المعكوس محصورة بين
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الثالثةنهاية المحاضرة
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